Aviso de practicas y politicas de privacidad (HIPAA)

United Concordia

Nuestra obligacion legal

United Concordia Companies, Inc., y sus subsidiarias (a las que se les
denomina United Concordia) tienen el compromiso de proteger su privacidad y
estan obligadas de acuerdo con las leyes federales y estatales correspondientes,
a mantener la privacidad de su informacién protegida de salud. La “informacion
protegida de salud” es su informacién de salud que lo identifica de manera
individual, incluyendo la informacién demogréfica, que se ha recopilado sobre
usted o creada o recibida por un proveedor de atencién médica, un plan de salud,
su empleador o un centro de procesamiento de informacion de atencion médica
que se relaciona con: (1) su condicién o salud mental o fisica pasada, presente o
futura; (2) la provisién de la atencion médica para usted, o (3) el pago pasado,
presente o futuro por la provision de la atenciéon médica para usted.

Estamos obligados a darle este aviso acerca de nuestras practicas de
privacidad, el cual describe cdmo podemos usar, divulgar, recopilar, manejar y
proteger la informacion protegida de salud de nuestros miembros; nuestras
obligaciones legales y sus derechos con relacién a su informacién protegida de
salud. Estamos obligados a mantener la privacidad de su informacién protegida
de salud e informarle sobre su derecho a ser notificado después de que ocurra
una violacién en la informacién protegida de salud que no esté segura. Debemos
seguir las practicas de privacidad que se describen en este aviso mientras estén
vigentes. Este aviso entra en vigencia el 9/23/2013 y permanecera vigente hasta
que lo reemplacemos.

Revisaremos continuamente nuestras practicas de privacidad para garantizar
la privacidad de la informacion protegida de salud de nuestros miembros. Debido
alas cambiantes circunstancias, puede ser necesario revisar nuestras practicas de
privacidad y los términos de este aviso en cualquier momento, siempre que los
cambios estén permitidos por la ley correspondiente. Nos reservamos el derecho
de hacer los cambios en nuestras practicas de privacidad y los términos nuevos
de nuestro aviso entraran en vigencia para toda la informacion protegida de
salud que tengamos, incluyendo la informacion protegida de salud que hayamos
creado o recibido antes de hacer los cambios. Si hacemos un cambio significativo
en nuestras practicas de privacidad, revisaremos este aviso y notificaremos a
todos los miembros afectados con anticipacién al cambio. Los cambios a este
aviso se publicardn en nuestro sitio web y le proporcionaremos el aviso revisado
o lainformacion acerca de los cambios y cdmo obtener un aviso revisado.

Puede solicitar una copia de nuestro aviso en cualquier momento. Para
obtener mas informacion sobre nuestras practicas de privacidad o para obtener
copias adicionales de este aviso, comuniquese con nosotros utilizando la
informacion que se indica al final de este aviso.

Usos y divulgaciones de informacion protegida de salud

Para poder administrar nuestros programas de beneficios eficientemente,
recopilamos, usamos y divulgamos la informacién protegida de salud para
algunas de nuestras actividades, incluyendo las operaciones de pago y atencién
médica. La siguiente es una descripcién de como podemos usar o divulgar la
informacion protegida de salud acerca de usted para las operaciones de pago y
atencién médica.

Operaciones de pago y atencion médica: podemos utilizar y
divulgar su informacién protegida de salud para pagar los reclamos por
servicios que le proporcionen a usted proveedores cubiertos por su plan
para: determinar su elegibilidad para los beneficios, coordinar los beneficios,
analizar la necesidad médica, obtener primas y emitir explicaciones de los
beneficios. Podemos usar y divulgar su informacién protegida de salud para:
llevar a cabo actividades de evaluacion de la calidad y mejora, participar en la
coordinacién del cuidado de la salud o administracién de casos, administrar
nuestro negocio y clasificar nuestro riesgo, asi como determinar la prima de
su plan de salud. Sin embargo, no podemos usar ni divulgar su informacién
protegida de salud que sea informacién genética con fines de suscripcién.
Podemos usar o divulgar su informacion protegida de salud para todas las
actividades que se incluyen dentro de la definicién de “pago” y “operaciones de
atencion médica”, pero no hemos enumerado todas las actividades en este aviso,
asi que consulte 45 C.F.R. § 164.501 para obtener una lista completa.

Asociados comerciales: en relacién con nuestro pago y las actividades
de las operaciones de atencién médica, contratamos personas individuales y
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entidades (denominadas “asociados comerciales”) para realizar varias funciones
en nuestro nombre o para proporcionar ciertos tipos de servicios (como soporte
de servicio al miembro, administraciéon de uso o subrogacion). Para realizar
estas funciones o proporcionar los servicios, los asociados comerciales recibiran,
crearan, mantendran, usaran o divulgaran la informacion protegida de salud,
pero solo después de que solicitamos a los asociados comerciales que acepten
por escrito los términos del contrato disefiados para proteger adecuadamente
su informacion.

Otras entidades cubiertas: ademds, podemos usar o divulgar su
informacion protegida de salud para ayudar a los proveedores de atencién
médica en relacién con su tratamiento o actividades de pago, o ayudar a otras
entidades cubiertas en relacién con algunas de sus operaciones de atencién
médica. Por ejemplo, podemos divulgar su informacion protegida de salud a un
proveedor de atencién médica cuando lo necesite el proveedor para prestarle
tratamiento y podemos divulgar su informacion protegida de salud a otra
entidad cubierta para llevar a cabo operaciones de atencién médica en las 4reas
de aseguramiento de la calidad y actividades de mejora, o para acreditacion,
certificacion, otorgamiento de licencias o credenciales.

Otros posibles usos y divulgaciones de la informacién
protegida de salud

Ademas de los usos y divulgaciones para las operaciones de pago y atencién
médica, podemos utilizar y divulgar su informacién protegida de salud con los
siguientes propositos.

Para los patrocinadores del plan: podemos divulgar su informacién
protegida de salud y la informacién protegida de salud de otras personas
inscritas en su plan colectivo al patrocinador del plan para realizar las funciones
de administracién del plan. También podemos divulgar un resumen de la
informacion de salud al patrocinador del plan para obtener ofertas de primas
para la cobertura de seguro médico ofrecida a través de su plan de salud
colectivo o para decidir si es necesario modificar, cambiar o cancelar su plan de
salud colectivo. Consulte sus documentos del plan para obtener una explicacién
completa de los usos y divulgaciones limitadas que el patrocinador del plan
puede hacer de su informacion protegida de salud al proporcionar las funciones
de administracién del plan para su plan colectivo.

Beneficios y servicios: podemos utilizar su informacion protegida de
salud para comunicarnos con usted con informacion sobre beneficios y servicios
relacionados con la salud o sobre alternativas de tratamiento que le puedan
interesar. Podemos divulgar su informacion protegida de salud a un asociado
comercial para que nos ayude con estas actividades.

Otras personas involucradas en su atencion médica: a menos que
se oponga, podemos divulgar su informacion protegida de salud a un amigo o
familiar que esté involucrado en su atencién médica o alguien que ayude a pagar
por su atencion. También podemos divulgar su informacion protegida de salud
a una organizaciéon que ayude en un esfuerzo de socorro en caso de desastres
de manera que podamos notificar a su familia acerca de su condicién, estado o
ubicacién.

Investigacion, muerte: podemos usar o divulgar suinformacion protegida
de salud con propésitos de investigacion en circunstancias limitadas. Podemos
divulgar la informacion protegida de salud de una persona fallecida a un médico
forense, médico legista o director de una funeraria.

Seguridad y salud publica: podemos divulgar su informacién protegida
de salud en la medida que sea necesario para evitar una amenaza grave e
inminente a su salud o seguridad, o la salud o seguridad de otros. Podemos
divulgar suinformacién protegida de salud a una agencia del gobierno autorizada
para vigilar el sistema de atencién médica, o a los programas gubernamentales
0 sus contratistas, asi como a las autoridades de salud con fines de salud
publica. Podemos divulgar su informacion protegida de salud a las autoridades
correspondientes si consideramos de manera razonable que usted es una posible
victima de abuso, negligencia, violencia doméstica u otros crimenes.

Si es requerido por la ley: podemos utilizar o divulgar su informacién
protegida de salud cuando la ley lo requiere. Por ejemplo, debemos divulgar su
informacion protegida de salud al Departamento de Salud y Servicios Humanos
de EE. UU. a solicitud, para propésitos de determinar si estamos cumpliendo las
leyes federales de privacidad.
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Cumplimiento de la ley y procesos legales: podemos divulgar su
informacion protegida de salud en respuesta a una orden o proceso judicial o
administrativo, citacion, solicitud de hallazgo u otro proceso legal, bajo ciertas
circunstancias. En circunstancias limitadas, podemos divulgar su informacién
protegida de salud a un oficial del cumplimiento de la ley para localizar o
identificar a un sospechoso, fugitivo, testigo material, victima de un crimen o una
persona desaparecida.

Reclusos: si usted es un recluso de una institucion correccional, podemos
divulgar su informacion protegida de salud a la institucion correccional o a un
oficial del cumplimiento de la ley para proporcionarle atenciéon médica, para su
salud y sequridad y la salud y seguridad de otras personas, o bien, para la salud y
seguridad de la institucion correccional.

Actividades de supervision médica: podemos divulgar su informacion
protegida de salud a una agencia de supervisiéon médica para realizar auditorias,
investigaciones, inspecciones, concesion de licencias o acciones disciplinarias, o
procesos o acciones civiles, administrativas o penales. Las agencias de supervisién
incluyen agencias gubernamentales que supervisan el sistema de atencién
médica, programas de beneficios del gobierno, otros programas normativos del
gobierno y cumplimiento con las leyes de derechos civiles.

Seguridad militar y nacional: podemos divulgar a las autoridades
militares la informacién protegida de salud del personal de las Fuerzas armadas
bajo ciertas circunstancias. Podemos divulgar a oficiales federales autorizados
la informacién protegida de salud requerida para actividades legales de
inteligencia, contrainteligencia y otras actividades de seguridad nacional.

Compensacion de los trabajadores: podemos divulgar su informacion
protegida de salud para cumplir con las leyes de compensaciéon de los
trabajadores y otros programas similares que proporcionan beneficios para las
lesiones o enfermedades relacionadas con el trabajo.

A usted y con su autorizacién: debemos divulgarle su informacion
protegida de salud, como se describe en la seccion Derechos individuales de
este aviso a continuacion. Puede darnos su autorizacion por escrito para usar su
informacion protegida de salud o divulgarla a cualquier persona con cualquier
propésito. Podemos utilizar o divulgar su informacién protegida de salud a
un asociado comercial o a una fundacion relacionada institucionalmente, con
el proposito de recaudar fondos en su nombre. Con cada comunicacion para
recaudar fondos le proporcionaremos la oportunidad de decidir no recibir
ninguna comunicacion adicional sobre recaudacion de fondos. Los usos y
divulgaciones con fines de mercadeo, divulgaciones que constituyen una
venta de la informacién protegida de salud y otros usos y divulgaciones que
no se describen dentro de este aviso, solo se haran con su autorizacién por
escrito. Si usted nos da su autorizacion, puede cambiar de opinién en cualquier
momento. Su decisién de revocar su autorizacion previa no afectara ningtin uso
o divulgacion que se haya hecho mientras estaba vigente.

Derechos individuales

Acceso: usted tiene derecho a inspeccionar y copiar su informacion
protegida de salud en un conjunto de expedientes designado que se puede
utilizar para tomar decisiones acerca de su atencién. Para inspeccionar y copiar
la informacién protegida de salud, debe enviar su solicitud por escrito a la
Oficina de privacidad. Usted puede solicitar que le proporcionemos copias en un
formato que no sea en papel. Usaremos el formato que solicite a menos que no
sea factible hacerlo. Podemos cobrar una cuota por los costos de copiar, enviar
por correo u otros costos asociados con su solicitud. Podemos negar su solicitud
de inspeccionar y copiar en ciertas circunstancias limitadas. Si su solicitud es
denegada, puede solicitar una revision de esa decision. En ciertas condiciones,
nuestra denegacion no se podrd revisar y le informaremos al respecto con
nuestra decision. El profesional de atencién médica que lleva a cabo la revisiéon
no serd la persona que denego su solicitud inicial. Cumpliremos con el resultado
de la revision.

Informe: tiene derecho a recibir una lista de los casos en los que hemos
divulgado su informacion protegida de salud con propdsitos que no sean el
tratamiento, pago, operaciones de atencién médica y algunas otras actividades.
Su solicitud puede ser para las divulgaciones que se hayan hecho hasta 6
anos antes de la fecha de su solicitud. Le proporcionaremos la fecha en la que
hicimos la divulgacion, el nombre de la persona o entidad a la que divulgamos
su informacién protegida de salud, una descripcion de la informacién protegida
de salud que divulgamos, la razén de la divulgacion y alguna otra informacién. La
primera lista que solicite sera gratuita. Si solicita esta lista mas de una vez en un
periodo de 12 meses, es posible que le cobremos una tarifa razonable, basada en
los costos por responder a estas solicitudes adicionales. Comuniquese a la Oficina
de privacidad para obtener informacion sobre estas tarifas.

Restriccion: usted tiene derecho a solicitar una restriccion sobre la
informacion protegida de salud que utilizamos o divulgamos acerca de usted para
su tratamiento, pago u operaciones de atencién médica. No estamos obligados
a aceptar estas restricciones. Si lo hacemos, cumpliremos con nuestro acuerdo,
a menos que la informacion sea necesaria para proporcionarle tratamiento de

emergencia. Se debe hacer una solicitud por escrito para restringir su informacion
protegida de salud y debe indicarnos: (1) qué informacién desea limitar; (2)
si desea limitar nuestro uso, divulgacién o ambos, y (3) a quién desea que
apliquen los limites; por ejemplo, divulgaciones a su cényuge. Le notificaremos
si cancelamos nuestro acuerdo con usted de restringir su informacion protegida
de salud.

Comunicaciones confidenciales: si considera que una divulgacién
de toda o parte de su informacion protegida de salud puede ponerle en
peligro, tiene derecho a solicitar que nos comuniquemos con usted de manera
confidencial acerca de su informacion protegida de salud por medios alternos o
a una ubicacion alterna. Por ejemplo, puede pedirnos que nos comuniquemos
con usted solo a su direccién de trabajo o por medio de su correo electrénico del
trabajo. Su solicitud debe ser por escrito y debe indicar que la informacién puede
ponerle en peligro si no se comunica confidencialmente por los medios alternos
0 a la ubicacién que desea. Debemos incorporar su solicitud si es razonable, si
especifica los medios o la ubicacion alterna y si continta permitiéndonos cobrar
las primas y pagar los reclamos bajo su plan de salud, incluyendo la emision de las
explicaciones de los beneficios.

Modificacion: usted tiene derecho a solicitar que modifiquemos su
informacion protegida de salud. Su solicitud debe ser por escrito y debe explicar
por qué se debe modificar la informacion. Podemos denegar su solicitud si
nosotros no creamos la informacion que desea modificar o por algunas otras
razones. Si denegamos su solicitud, le proporcionaremos una explicacion
escrita. Puede enviar por escrito una declaracién expresando su desacuerdo
con la denegacion, la cual agregaremos a la informacion que deseaba modificar.
Si aceptamos su solicitud, haremos los esfuerzos razonables por informar a los
demas, incluyendo a personas que usted nombre, sobre la modificacion y para
incluir los cambios en cualquier divulgacion futura de esa informacion.

Copia impresa de este aviso: usted tiene derecho a obtener una copia
impresa de este aviso y puede pedirnos que le demos una copia de este aviso
en cualquier momento. Puede obtener una copia electrénica de este aviso en
nuestro sitio web.

Preguntas y reclamos

Si desea mas informacién acerca de nuestras practicas de privacidad o si
tiene preguntas o inquietudes, comuniquese con nosotros usando la informacién
que se menciona a continuacion.

Si estd preocupado de que podemos haber violado sus derechos de
privacidad o no esta de acuerdo con: (1) una decision que tomamos acerca del
acceso a su informacion protegida de salud, (2) nuestra respuesta a una solicitud
que hizo para modificar o restringir el uso o divulgacién de su informacion
protegida de salud, o (3) nuestra respuesta a su solicitud para pedirnos que
nos comuniquemos con usted de manera confidencial por medios alternos
0 a una ubicacién alterna, puede enviarnos una queja usando la informacion
de contacto que se indica a continuacién. También puede enviar un reclamo
escrito al Departamento de Salud y Servicios Humanos de EE. UU. Si lo solicita, le
proporcionaremos la direccién para presentar su reclamo ante el Departamento
de Salud y Servicios Humanos de EE. UU.

Apoyamos su derecho a proteger la privacidad de su informacion protegida
de salud. No tomaremos represalias de ninguna manera si decide presentar un
reclamo con nosotros o ante el Departamento de Salud y Servicios Humanos de
EE. UU.

Oficina de contacto: United Concordia Privacy Dept.

Teléfono: (866) 215-2352 (llamada gratuita)
Fax: (717) 260-7494

Sitio web: www.UnitedConcordia.com
Direccion: 4401 Deer Path Road

Harrisburg, PA 1711

United Concordia Companies, Inc., y subsidiarias
United Concordia Dental Plans, Inc.
United Concordia Dental Corporation of Alabama
United Concordia Dental Plans of California, Inc.
United Concordia Dental Plans of Kentucky, Inc.
United Concordia Dental Plans of the Midwest, Inc.
United Concordia Dental Plans of Pennsylvania, Inc.
United Concordia Dental Plans of Texas, Inc.
United Concordia Insurance Company
United Concordia Life and Health Insurance Company
United Concordia Insurance Company of New York

.
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